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Klassengesellschaft im
Netz - die Theorie

LAN-Switches miissen die unterschiedlichsten Kommunikationsstrome
iber eine Infrastruktur transportieren. Dafiir, dass die Daten ihren
individuellen Anforderungen entsprechend flieBen, sorgen Class-of-Service-
Mechanismen, die eine Klassengesellschaft im Netz etablieren.

ir wollten wissen, welche
CoS-Queuing-Mechanismen
heute in aktuellen LAN-Switches
wirklich implementiert sind und wie
gut diese derzeit arbeiten. Aus die-
sem Grund haben wir ein Feld von
Class-of-Service-fahigen LAN-Swit-
ches in unseren Real-World Labs
an der FH Stralsund einer umfang-
reichen Testprozedur
unterzogen. Teil 1
unseres Testberichtes
steht in diesem Haft
ab Seite 14. An dieser
Stelle sollen aber zu-
nichst die theoreti-
schen Grundlagen, die
zum Verstindnis un-
serer LAN-Tests er-
forderlich sind, niher

beleuchtet werden.
Lastspitzen sor-
gen in vielen auf
Ethernet basierenden
LANs immer wieder
dafiir, dass es im Netz
eng wird, und dann
kommt es je nach
Aus- und Uberlas-
tung zu teils erheb-
lichen Datenverlus-
ten. Im Zeitalter kon-
vergenter Netze, die
Echtzeitapplikationen
wie Voice- und Video-
over-IP  aber auch
Produktionsteuerungsdaten in das
klassische Datennetz integrieren,
fithren solche Datenverluste in der
Praxis zu empfindlichen Kommuni-
kationsstorungen und Produktions-
ausfillen. Um solchen Problemen
vorzubeugen riisten die Ethernet-
Hersteller ihre Switches mit einer
zusitzlichen Funktion aus, die es er-
moglichen soll, bestimmten Appli-
kationen die Vorfahrt im Netzwerk
einzurdumen, wenn es einmal eng
wird. Diese Priorisierungs-Me-
chanismen werden allgemein als
Class-of-Service oder — verfilschend

in Anlehnung an ATM — als Quality-
of-Service bezeichnet. Ublich ist ei-
ne achtstufige Priorisierung auf Lay-
er-2 nach IEEE 802.1p/Q oder auf
Layer-3 nach RFC 1349/2474/2475.
Die jeweils zugeordnete Priorisie-
rung lesen die Systeme aus den Hea-
dern der Datenpakete aus.

Wie Switches die Datenpakete
dann gemif ihrer Prioritit behan-
deln, hingt von den jeweils imple-
mentierten Queuing-Mechanismen
ab. So besteht beispielsweise die
Moglichkeit, bestimmten Daten ab-
solute Vorfahrt einzurdumen oder
auch fiir niedrigere Prioritéiten Min-
destdurchsatzraten zu garantieren.
Eine gute Queuing- oder Schedu-
ling-Strategie sollte folgende Voraus-
setzungen erfiillen:

Sie muss die faire Verteilung der
Bandbreite auf die verschiedenen
Serviceklassen unterstiitzen. Dabei
sollte auch die Bandbreite fiir be-
sondere Dienste berticksichtigt wer-
den, so dass es zu bestimmten Ge-
wichtungen bei der Fairness kom-
men kann.

Sie bietet Schutz zwischen den
verschiedenen Serviceklassen am
Ausgangsport, so dass eine Service-
klasse mit geringer Prioritit nicht
die anderen Serviceklassen anderer
Queues beeinflussen kann.

Wenn ein Dienst nicht die ge-
samte Bandbreite verwendet, die fiir
ihn reserviert ist, dann sollte diese

Uberkapazitit auch anderen Diens-
ten zur Verfigung stehen, bis der
eigentliche Dienst diese Kapazititen
wieder benotigt.

Ein schneller Algorithmus, der
hardwaremiflig implementiert wer-
den kann, muss fiir die Strategie
existieren. Nur dann kann diese
Strategie auch auf Switches einge-
setzt werden, die mit hoher Ge-
schwindigkeit arbeiten. Algorith-
men, die nur softwareseitig imple-
mentiert werden koénnen, eignen
sich lediglich fiir langsame Switches.

Storungen im LAN
- Packet-Loss, Jitter & Co.

Die Ubertragung von einem End-
punkt im Netzwerk zum anderen er-
fordert eine gewisse Zeit. Dabei gibt
es zunichst einen festen Teil, der
durch die Auswahl der zu verwen-
denden Codecs, also der Sprach-Di-
gitalisierungs-Algorithmen, und der
Netzwerkkomponenten beeinfluss-
bar und ziemlich gut berechenbar
ist. Dieser wird durch die Zeit, die
die Kodierungsalgorithmen an bei-
den Endpunkten benétigen, durch
die Hardware-Durchlaufzeit auf den
beteiligten End- und Knotenpunk-
ten und durch die rein physikali-
schen Ubertragungsgeschwindigkei-
ten der verschiedenen Medien tiber
bestimmte Entfernungen festgelegt.
Zusitzlich entstehen Verzogerungen
beispielsweise durch volle Warte-

schlangen bei Uberlast oder durch
die eventuelle Wahl alternativer
Routen zum Zielpunkt. Die beiden
letzteren Punkte konnen auch die
Ursache fiir zwei andere Ubertra-
gungsfehler sein. Beim sogenannten
Jitter treffen Pakete, die in regelma-
Bigen Intervallen in das Netz ge-
schickt werden, in unregelmafligen
Abstinden beim Empfinger ein. Ist
bei isochromem Datenverkehr wie
der IP-Sprachiibertragung ein Paket
zu schnell am Ziel, dann kann es fiir
die Ausgabe noch nicht verwendet
werden. Kommt es dagegen spiter
als erwartet, konnen Liicken in der
Sprachwiedergabe entstehen. Die-
sem Jitter kann man durch den
Einsatz eines Jitter-Buffers entgegen-
wirken, der Pakete aus dem Netz
entgegennimmt und verzdgert, aber
gleichmiflig an die Dekodiereinheit
weitergibt. Natiirlich erhoht sich da-
durch auch der Delay. Treffen die Pa-
kete beim Empfinger in einer ande-
ren Reihenfolge ein, als vom Sender
beabsichtigt, spricht man von einem
Sequence-Error. Hiufigste Ursache
hierfiir ist, dass einige zu einer Uber-
tragung gehorende Pakete aufgrund
einer Uberlast regeroutet werden
und so ihr Ziel auf einem anderen,
moglicherweise langsameren Weg
erreichen. Wie gut solche Fehler in
der Paket-Reihenfolge ausgeglichen
beziehungsweise iiberspielt werden
konnen, hingt in erster Linie von
der Lange des Jitter-Buffers ab.
Gehen bei der Ubertragung Pa-
kete ganz verloren (Packet-Loss),
dann sind die Auswirkungen desto
grofler, je hoher die Anzahl der
Sprachdaten-Bytes in dem verlore-
nen Paket war und je stirker der Co-
dec komprimiert. Gehen mehrere
aufeinander folgende Pakete verlo-
ren (Consecutive-Packet-Loss), sind
die Auswirkungen auf die Sprach-
qualitit deutlich stirker, als wenn die
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Verluste gleichmifig streuen. Diese
Verlustart tritt iiberwiegend in
Burst-Situationen auf. Die Ursache
fiir Packet-Loss liegt haufig darin,
dass auf dem Ubertragungsweg
Bandbreitenengpisse auftreten und
durch linger dauernde Bursts War-
teschlangen iiberlaufen, weshalb
dann Pakete verworfen werden oder
Pakete in den Warteschlangen so
weit verzogert werden, dass sie nicht
mehr iiber den Jitter-Buffer sinnvoll
verwendet werden kénnen. Werden
die Jitter-Buffer sehr grof} ausgelegt,
um entsprechende Netzwerkfehler
wie Sequence-Errors oder Jitter aus-
zugleichen, fithrt diese Technik
selbst dann zu einer zu grof3en Ver-
zOgerung, die dann gleichfalls die
Echtzeitkommunikation stort. Jitter-
Buffer verringern also Probleme, die
durch Jitter und Squenz-Error ent-
stehen konnen, erzeugen aber ihrer-
seits zusitzliche Delay-Zeiten. Sehr
gute Endgerite verwalten den Jitter-
Buffer daher dynamisch.

Bei entsprechender Uberlast im
Netz sind Datenverluste ganz nor-
mal, jedoch sollen sie durch die Prio-
risierungsmechanismen in der Regel
auf nicht echtzeitfihige Applikatio-
nen verlagert werden. Arbeitet diese
Priorisierung nicht wie vorgesehen,
kommt es auch im Bereich der hoch
priorisierten Sprachdaten zu Ver-
lusten. Fiir eine realititsnahe und
aussagefihige Auswertung der Mes-
sergebnisse ist es dariiber hinaus
entscheidend zu wissen, welche
Framegrofien in welchen Verteilun-
gen in realen Netzwerken vorkom-
men. Analysen der Verteilung der
Framegrofen, beispielsweise fiir das
NCI-Backbone oder von den Appli-
kationen her typischer Business-
DSL-Links haben ergeben, dass rund
50 Prozent aller Datenrahmen in re-
alen Netzwerken 64 Byte grofd sind.
Die tbrigen rund 50 Prozent der
zu transportierenden Datenrahmen
streuen Uber alle Rahmengrofien
von 128 bis 1518 Byte.

Fir Echtzeit-Anwendungen wie
die Voice- oder Video-Ubertragung
ist zundchst das Datenverlustverhal-
ten von entscheidender Bedeutung.
AD 5 Prozent Verlust ist je nach Co-
dec mit deutlicher Verschlechterung
der Ubertragungsqualitit zu rech-
nen, 10 Prozent fithren zu einer mas-
siven Beeintrachtigung, ab 20 Pro-
zent Datenverlust ist beispielsweise
die Telefonie definitiv nicht mehr
moglich. So verringert sich der R-
Wert fiir die Sprachqualitit gemifd
E-Modell nach ITU G.107 schon bei
10 Prozent Datenverlust um je nach
Codec 25 bis weit tiber 40 Punkte, al-

so Werte, die massive Probleme im
Telefoniebereich sehr wahrscheinlich
machen. Aufgrund ihrer Bedeutung
fiir die Ubertragungsqualitit haben
wir daher das Datenrahmenverlust-
verhalten als primires K.o.-Krite-
rium fiir unsere Tests definiert. Die
Parameter Latency und Jitter — die
wir standardmifig ebenfalls messen
— sind dann fur die genauere Diag-
nose und weitere Analyse im Einzel-
fall wichtig. Sind jedoch die Daten-
verlustraten von Hause aus schon zu
hoch, konnen gute Werte fiir Latency
und Jitter die Sprachqualitit auch
nicht mehr retten. Dafiir, dass es zu
solchen massiven Datenverlusten im
Ethernet-LAN erst gar nicht kommt,
sollen entsprechend gut funktionie-
rende Priorisierungsmechanismen
sorgen. Sie tun dies aber durchaus
nicht immer, wie die Erfahrung aus
vorhergehenden Tests zeigt.

Qualitatssicherungs-

verfahren im LAN

Auf Ethernet basierende LANs er-
moglichen eine kostengiinstige
durchgehende  Netzwerk-Losung
vom Backbone-Bereich bis an die
Endgerite am Arbeitsplatz und sind
nicht zuletzt aus diesem Grund
weltweiter Standard in nahezu allen
Unternehmen und Institutionen.
Allerdings bietet das Ethernet auf
Layer-2 und -3 nicht die gleiche
Ubertragungsqualitit wie von Hau-
se aus echtzeitfihige Technologien,
beispielsweise ATM. Das Ethernet-
Protokoll ist zwar einfacher und ar-
beitet mit geringerem Overhead, die
Ubertragungen erfolgen aber ohne
vorherigen Aufbau einer Verbin-
dung oder die Aushandlung der
Qualitit der Ubertragungsstrecke
von Endpunkt zu Endpunkt. Fiir al-
le Applikationen wird nur eine Best-
Effort-Behandlung — so gut, wie
eben moglich — bereitgestellt, unab-
hingig von deren tatsichlichen An-
forderungen oder den Anforderun-
gen der Nutzer. Die Absicherung ei-

ner Verbindung erfolgt — wenn
iiberhaupt — erst in Protokollen ho-
herer Ebenen wie dem TCP.

In Ethernet-Netzwerken und
unter Verwendung des TCP/IP-Pro-
tokolls — und damit auch im Inter-
net, Intranet oder Extranet — gibt es
also keine garantierten Verbin-
dungseigenschaften. Deshalb ist
auch die Implementierung von
Quality-of-Service oder kurz QoS,
wie man es von ATM kennt, nicht
moglich. Trotzdem versuchen die
Ethernet-Produktentwickler durch
Priorisierung und Reservierung von
Ressourcen auch in IP-Netzen ver-
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schiedene Serviceklassen, die Class-
of-Service oder CoS, zu etablieren.
Allgemein sind zwei Wege zu unter-
scheiden, Service-Qualititen zu rea-
lisieren, zum einen tiber die Reser-
vierung von Netzwerkressourcen,
die Resource-Reservation, und zum
anderen tber eine bevorzugte Be-
handlung bestimmter Pakete bei
deren Weiterleitung, die Daten-
Priorisierung.

Grundlage fiir letztere ist die
Entscheidung, welches Paket welche
Prioritit besitzt. Diese Entscheidung
kann auf Grundlage der generell zur
Verfiigung stehenden Informationen
aus den Headern der Ebenen 2, 3
oder 4 erfolgen. So ist es moglich,
den Verkehr beispielsweise hinsicht-
lich der Quell- und Zieladressen
(MAC oder IP) oder der Protokoll-
und Portnummern einzuteilen, na-
tuirlich in Abhingigkeit davon, bis in
welche Ebene das Netzwerkgerit die
Protokoll-Header analysieren kann.
Geht man einen Schritt weiter, kann
man in den Protokoll-Headern der
verschiedenen Ebenen bestimmte
Bits gezielt setzen und so die Zuge-
horigkeit eines Paketes zu einer Prio-
ritdtsklasse kennzeichnen.

Die Hierarchie der Prioritits-
entscheidungen auf den verschiede-

nen Layern, die ja durchaus wider-
spriichlich sein kann, ist fiir jeden
Switch intern gelistet und entweder
frei konfigurierbar oder fest vorgege-
ben. Zu beachten ist auch, dass Lay-
er-2-Priorisierungen auf dem Weg
durch ein LAN in der Regel verloren
gehen, sobald sie auf Layer-3 geswit-
ched beziehungsweise geroutet wer-
den. Die Konfiguration des aktiven
Netzwerks, das intelligent die Priori-
sierungsmechanismen nutzen soll,
ist daher gerade in heterogenen Um-
feldern nicht gerade trivial. Hiufig
wird der IT-Verantwortliche gut be-
raten sein, wenn er sich schon aus
Griinden einer vollstindigen Kom-
patibilitit fiir ein Netzwerk aus einer
Hand entscheidet. Bei grofieren Net-
zen ist auch eine entsprechende
CoS-Management-Software uner-
lasslich, um die zur Verfugung ste-
henden Priorisierungsmechanismen
auch wirklich effizient nutzen zu
kénnen.

EEE 802.1p /802.1Q

Fiir die Ebene 2, den Data-Link-Lay-
er, ist in der Spezifikation IEEE
802.1Q die VLAN-Funktionalitit be-
schrieben, die eigentlich dazu ge-
dacht ist, auf Switches virtuelle LANs
einzurichten und so unabhéngig von
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der physikalischen Struktur eine lo-
gische Unterteilung des Netzwerks
zu erhalten. Die Zuordnung eines
Paketes zu einem VLAN erfolgt mit
Hilfe einer Marke, dem Tag, im Lay-
er-2-Header. In diesem Tag ist neben
der VLAN-ID unter anderem auch
ein Feld »User Priority« vorgesehen.
Die Nutzung dieses 3-Bit-Feldes zur
Einteilung der Pakete in acht mogli-
che Priorititsklassen ist in der Spe-
zifikation IEEE 802.1p festgehalten.
»Mogliche« Priorititsklassen sind
dies, weil die tatsichlich zur Verfii-
gung stehenden Warteschlangen

Storfaktoren

Gateway

IP-Netzwerk

kennzeichnen. Festgehalten ist dies
in RFC 1349. Ungiinstigerweise wird
dieses vier Bit grofie Teilfeld des ToS-
Byte ebenfalls als Type-of-Service be-
zeichnet. Es gibt also im IP-Header
ein ToS-Byte und darin enthalten ist
ein ToS-Feld. Pakete konnen anhand
des ToS-Feldes entsprechend der ein-
gestellten Klasse Warteschlangen
unterschiedlicher Prioritit zugeord-
net werden. Im IP-Header Version 6
ist ebenfalls ein Byte fiir eine Klas-
seneinteilung vorgesehen. Es wird
treffend als »Class« bezeichnet und
kénnte dhnlich verwendet werden.
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Storfaktoren wie Pcket-Loss, Delay oder Jitter konnen die
Ubertragung von Real-Time-Apllikationen empfindlich stéren
und beispielsweise die VoIP-Telefonie unmoglich machen.

unterschiedlicher Prioritit von der
Hardware des Switches abhingen.
Die meisten Systeme bieten mindes-
tens vier verschiedene Queues.

Type-of-Service

Eine weitere Moglichkeit der Zuord-
nung eines IP-Paketes ist die Nut-
zung des Type-of-Service-Byte, kurz
ToS, im IP-Header Version 4. Dazu
sind zwei Varianten beschrieben.
RFC 791 definiert mit den Bits 0 bis
2 acht Klassen, von »Routine« iiber
»Immediate« bis zu »Network-Con-
trol«. Pakete mit einem hoheren Oc-
tal-Wert in diesem 3-Bit-Feld wer-
den vorrangig behandelt (IP-Prece-
dence). Variante 2 verwendet die Bits
3 bis 6, um eine normale, und vier,
um besondere Service-Klassen zu

Diffserv
Eine Arbeitsgruppe der IETF stellte
1997 eine alternative Implementa-
tion des ToS-Byte vor. Auch bei den
Differentiated-Services, kurz Diff-
serv, wird dieses Byte dazu verwen-
det, um Pakete mit Markierungen zu
versehen, die dann auf den Netz-
werkknotenpunkten eine bestimmte
Behandlung bei der Weiterleitung
zum nichsten Knoten bewirken
(Per-Hop-Behavior). Dazu erhilt
dieses Byte im IP-Header per Defini-
tion eine neue Bedeutung und wird
in diesem Anwendungsfall dann als
Differentiated-Service-Byte  oder
kurz DS-Byte bezeichnet.

Die Diffserv-Spezifikation nach
RFC 1349 definiert sechs Bits, die
dazu dienen, den Differentiated-Ser-
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vices-Code-Point festzulegen. Diese
sechs Bits werden genutzt, um ver-
schiedene Service-Klassen zu defi-
nieren. Jede Netzwerkkomponente
entscheidet anhand dieser Bits, wie
die entsprechenden Pakete zu be-
handeln sind, und steuern das Per-
Hop-Behavior. Die sechs Bits sind
nochmals in zwei mal drei Bits
unterteilt. Diese Struktur ist in RFC
1349 festgeschrieben, aber letztend-
lich ist es den Herstellern bezie-
hungsweise den Netzwerkadminis-
tratoren freigestellt, wie sie diese Bits
genau nutzen. Eine sinnvolle Diff-
serv-Anwendung ist daher nur mog-
lich, wenn ein Managementsystem
durchgiingig die notwendigen Ser-
vice-Klassen-Zuordnungen steuert.
Die insgesamt 64 Codierungs-Mog-
lichkeiten miissen auf die vorhande-
nen Hardware-Queues beziehungs-
weise auf die zur Verfiigung stehen-
den Links abgebildet werden und so
dafiir sorgen, dass die unterschied-
lichen Dienste mit der gewiinschten
Qualitit iibertagen werden konnen.
Diese Mechanismen miissen in einer
Domine konsistent arbeiten und
zwischen verschiedenen Dominen
durch Mapping gesichert werden.
Die Funktionsweise bei der
Priorisierung ist im Grunde immer
die gleiche. Pakete werden auf
den Gateways und Knotenpunkten
anhand dieser Unterscheidungs-
merkmale in den Headern den
Warteschlangen oder Queues unter-
schiedlicher Prioritit zugeordnet.
Die Queues hoherer Prioritit wer-
den dann entsprechend der Policy
der entsprechenden Queuing-Me-
chanismen bevorzugt weitergeleitet.
Welches Prinzip dieser Bevorzugung
zu Grunde liegt, ist unterschiedlich.
In vielen Fillen sollte eine Priorisie-
rung aber nicht ohne eine Festle-
gung einer gewissen Bandbreite er-
folgen. Diese konnte beispielsweise
so aussehen, dass die Queue mit der
hochsten Prioritit nur eine be-
stimmte maximale Bandbreite er-
hilt. Sonst kann es passieren, dass
bei einer Uberlast ausschlieflich
hoch eingestufte Pakete transportiert
werden, wihrend sich die Pakete in
den unteren Queues stauen, bis sie
verworfen werden. Das Festlegen
einer minimalen Bandbreite fiir Pa-
kete niedrigerer Prioritit erfiillt den
gleichen Zweck. Moderne Switches
verschieben diese Grenzen dyna-
misch, abhidngig vom momentanen
Verkehr. Zu beachten ist jedoch, dass
bei voller Ausreizung der entspre-
chenden Bandbreiten und der den
Queues zugeordneten Buffern auch
Pakete hoherer Prioritit keine Chan-

ce mehr haben, transportiert zu wer-
den, und ebenso verfallen kénnen.
Hierin liegt ein grundsitzlicher
Nachteil der Ethernet-Technologie.
Obwohl eigentlich alle aktuellen
Netzwerkgeridte das ToS- bezie-
hungsweise DS-Byte auswerten kon-
nen, ist diese Funktion in den sel-
tensten Fillen aktiviert und wird
hochstens im In-House-Bereich oder
anderen abgegrenzten und kontrol-
lierbaren Umgebungen genutzt.

Queuing-Mechanismen
Die Hersteller von Switches verwen-
den oft eigene Namen fiir die CoS-
Queuing-Strategien oder dndern die
eigentliche Strategie nach ihren Vor-
stellungen ab. Oft werden auch ver-
schiedene Strategien miteinander
kombiniert, um die Ergebnisse zu
verbessern. Die  urspriinglichen
Queuing-Strategien sind:

First-In First-Out (FIFO),

Stirct- und Rate-Controlled-Prio-
rity-Queuing (PQ),

Fair-Queuing (FQ),

Weighted-Fair-Queuing (WFQ),

Weighted-Round-Robin-Queu-
ing (WRR), auch als Class-Based-
Queuing (CBQ) bezeichnet und

Deficit-Weighted-Round-Robin-
Queuing (DWRR).

Die Ersten werden die
Ersten sein

Die einfachste Queuing-Strategie ist
das First-In-First-Out-Queuing (FI-
FO). Dabei werden alle Frames in ei-
ner einzelnen Queue gespeichert —
und zwar in genau der Reihenfolge,
in der sie beim Switch ankommen.
Fir den Ausgangsport werden die
Daten dann sequenziell aus der War-
teschleife gelesen. Diese Strategie
wird oft auch als First-Come-First-
Serve-Queuing (FCES) bezeichnet.
FIFO erzeugt auf softwaregesteuer-
ten Switches extrem wenig Last fiir
die CPU, so dass sie immer noch
sehr schnell arbeiten konnen und
dennoch recht preiswert herzustel-
len sind. Auch das Verhalten von FI-
FO-Queuing ist sehr gut vorhersag-
bar. Frames werden nicht dauerhaft
gespeichert, und der maximale De-
lay eines Frames ist abhingig von
der Grofle der verwendeten Queue.
Dadurch kann man mit kurzen
Queues einen schnellen Switch reali-
sieren, der billig ist und einen gerin-
gen Delay bietet. Nachteilig an dieser
Strategie ist, dass die gepufferten
Frames nicht unterschiedlich behan-
delt werden kénnen und somit keine
Unterstiitzung  fir  verschiedene
Dienste moglich ist. Auch beeinflusst
eine Queue alle Datenstrome, die



INFRASTRUKTUR

durch die Queue gehen. Steigt also
die »Verstopfung« der Queue, kon-
nen zeitkritische Dienste wie Sprache
nicht mehr verniinftig abgearbeitet
werden. Ein Burst kann die gesamte
Grofle des Speichers ausnutzen,
wodurch Datenstrome von anderen
Verbindungen nicht mehr gespei-
chert werden kénnen und verworfen
werden. Wenn keine andere Schedu-
ling-Strategie beim Switch eingestellt
ist, so ist standardmiflig meist FIFO-
Queuing implementiert.
Priority-Queuing (PQ) ist die
Grundlage aller Scheduling-Strate-
gien, die eine Unterteilung von ver-
schiedenen CoS-Klassen ermog-
lichen. Dazu wird bei PQ fiir jede
CoS-Klasse eine Queue angelegt und
verwaltet. Die einzelnen Queues
werden nach dem FIFO-Prinzip ab-
gearbeitet. CoS wird dadurch er-
reicht, dass die Frames einer Queue
erst dann abgearbeitet werden, wenn
die Queues hoherer Prioritit keine
Frames mehr speichern. Die Vorteile
liegen bei PQ darin, dass es wie FIFO
auch fiir softwaregesteuerte Switches
geeignet ist, da es relativ wenig CPU-
Last erzeugt. Weiterhin besteht die
Maoglichkeit, gepufferte Frames in ei-
ner einfachen Art und Weise zu or-
ganisieren. So konnen verschiedene
Verkehrsklassen unterschiedlich be-
handelt werden. Zum Beispiel kon-
nen so Echtzeitanwendungen wie
Sprache oder Video eine Prioritit
bekommen, die héher ist als die an-
derer Anwendungen. Die Echtzeit-
anwendungen werden dann schnel-
ler weitergeleitet als andere Anwen-
dungen. Nachteilig am PQ ist, dass,
wenn viel hoch priorisierter Verkehr
auf einen Ausgangsport geleitet
wird, die Queues mit geringerer
Prioritit nur wenig oder auch gar
nicht bedient werden. Man kann
dieses Problem schon mit einem ein-
fachen Begrenzen der Datenstrome
mit hoher Prioritit auf der Ein-
gangsseite verbessern. Die Hersteller
unterscheiden typischerweise zwei
verschiedene Modus von PQ: Strict-
PQ sowie Rate-Controlled-PQ.
Strict-PQ sichert ab, dass die
Queues hoherer Prioritit immer vor
den Queues geringerer Prioritit
abgehandelt werden. Dabei besteht
natiirlich immer die Gefahr, dass ein
relativ grofler Datenstrom dieser
Prioritit die Datenstréme geringerer
Prioritdt ausbremst und sogar ganz
»verhungern« ldsst. Das kann aber
auch durchaus gewiinscht sein,
wenn zum Beispiel unterneh-
menswichtige Echtzeitdienste oder
Dienste zur Netzwerkwartung auf
der hohen Prioritit liegen. Diese

Dienste miissen dann auf jeden Fall
weitergeleitet werden, egal, wie be-
lastet das Netzwerk ist. Strict-PQ
verwendet dabei auch Bandbreite fiir
die hohe Prioritit, die eigentlich fiir
andere CoS-Klassen reserviert ist.
Bei Rate-Controlled-PQ werden
Frames aus der Queue mit hoherer
Prioritit nur dann vor denen aus
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Queue, aber keine auf die anderen
Queues. Leider kann FQ nur soft-
waremdf$ig umgesetzt werden. Da
FQ aber relativ komplex ist, kann es
nur bei langsameren Netzwerkele-
menten eingesetzt werden. Aufer-
dem ist FQ dafiir entwickelt worden,
allen Datenstromen die gleichen
Bandbreiten zu reservieren. Es gibt

Verteilung der Framegrofien

MCI-Backbone

> 64 Byte
> 128 Byte

M > 256 Byte
M > 512 Byte

M > 1024 Byte
Il > 1280 Byte

Business-DSL-Link

M > 1518 Byte

Analysen der Verteilung der Framegrofien, beispielsweise fiir
das NCI-Backbone oder von den Applikationen her typischer
Business-DSL-Links haben ergeben, dass rund 5o Prozent aller
Datenrahmen in realen Netzwerken 64 Byte grof3 sind.

Queues niedrigerer Queues abgear-
beitet, wenn die Datenrate der h6he-
ren Prioritit nicht einen eingestell-
ten Wert iiberschreitet. Wenn dieser
Wert iberschritten wird, konnen
Queues mit niedrigerer Prioritdt vor
denen mit der hohen bedient wer-
den. Hier ist der Netzwerk-
administrator gefordert, dass er die
Mechanismen so konfiguriert, dass
das Netzwerk der -erforderlichen
Bandbreiten-Policy entspricht.

Ausgleichende
Gerechtigkeit

Fair-Queuing (FQ) wurde entwi-
ckelt, um jedem Datenstrom einen
ausgeglichenen, also fairen Zugang
zum Netzwerk zu ermoglichen. Da-
bei werden die eingehenden Frames
zuerst vom System anhand des Da-
tenstroms klassifiziert und anschlie-
Bend in eine Queue eingefiigt, die
fiir diesen Datenstrom reserviert
ist. Aus den Queues wird dann je-
weils ein Frame pro Round-Robin-
Durchlauf  abgearbeitet.  Leere
Queues werden dabei tibersprungen.
Der besondere Vorteil von FQ liegt
darin, dass Datenstrome, die be-
sonders Burst-reich sind, die Qua-
litdt der anderen Datenstrome nicht
beeinflussen. Wenn ein Datenstrom
mehr Bandbreite benétigt, hat das
nur Auswirkungen auf die eigene

somit keine Moglichkeit, Datenstro-
me mit verschiedenen Anforderun-
gen an die Bandbreite zu verwalten.
Ein weiterer Nachteil liegt darin, dass
die Fairness abhingig von der
Framegrofle ist. Datenstrome mit
groflen Frames konnen dank FQ
mehr Daten pro gesendeten Frame
transportieren und erhalten somit
eine hohere Bandbreite als Daten-
strome mit kleinen Framegroflen.
Ein weiterer Nachteil bildet sich
durch das verwendete Round-Ro-
bin. Trifft ein Frame in eine leere
Queue, kurz nachdem der Round-
Robin-Scheduler diese Queue »be-
sucht« hat, so muss der Frame so
lange in der Queue verweilen, bis der
Scheduler alle anderen Queues ein-
mal bedient hat. Trifft ein Frame je-
doch kurz vor dem Besuch des Sche-
dulers auf diese Queue, wird er so-
fort bearbeitet. Dadurch lassen sich
nur schwer Aussagen tiber den Delay
treffen, und der Jitter ist sehr hoch.
Echtzeitanwendungen lassen sich so
mit FQ nicht gut tibertragen. Ein
ganz grofler Nachteil liegt darin, dass
fir jeden Datenstrom eine extra
Queue angelegt wird. Wiirde man
FQ nun in einem stark belasteten
Switch verwenden, miissten Tausen-
de Queues verwaltet werden. Im so
genannten Class-based-FQ wird der
Ausgangsport in eine Anzahl von

verschiedenen Serviceklassen unter-
teilt. Jede dieser Serviceklassen allo-
kiert einen definierten Prozentsatz
der Bandbreite des Ausgangsports.
Auf diese Serviceklassen wird dann
jeweils einzeln FQ angewendet.
Dadurch kann fiir jeden Datenstrom
innerhalb einer Serviceklasse Fair-
ness erreicht werden. Die einzelnen
Serviceklassen selbst sind aber mit
unterschiedlichen Bandbreiten von
einander verschieden.

Alle sind gleich, aber

manche sind gleicher

Weighted-Fair-Queuing (WFQ) ist
die Grundlage fiir Class-of-Service-
Scheduling-Strategien. WFQ unter-
stiitzt dabei Datenstrome mit ver-
schiedenen Bandbreiten, indem es
jeder Queue eine Gewichtung zu-
teilt, die ein Prozentsatz der gesam-
ten Bandbreite des Ausgangsports
ist. Auflerdem unterstiitzt WFQ
auch Datenstrome mit verschieden
langen Frames. Dadurch bekommen
Datenstrome mit langen Frames
nicht mehr Bandbreite als Daten-
strome mit kurzen Frames. Durch
die faire Abhandlung von Frames
verschiedener Linge ist WFQ relativ
komplex. Die Unterstiitzung fiir die
faire Verteilung von Bandbreite wird
beim WFQ durch die Annahme er-
reicht, dass jeder Prozess (Queue)
gleich viel Zeit erhilt. Das ist aber
nur ein theoretischer Scheduler, der
nicht implementiert werden kann.
Sein Verhalten ist gleich einem ge-
wichteten Bit-fiir-Bit-Round-Robin-
Scheduling. Bei dieser Scheduling-
Strategie wird jedes einzelne Bit vom
Beginn einer Queue nach WRR-
Manier iibertragen. Diese Annihe-
rung erreicht eine faire Verteilung,
da sie die Frames in einzelne Bits
aufteilt, die dann gleichmifig tiber-
tragen werden. Wenn die Frames
nun am anderen Ende des Links
wieder zusammengesetzt werden, so
ist entscheidend, welches letzte Bit
eines Frames zuerst ankommt. Diese
»Frame-Ende-Zeit« beeinflusst die
Reihenfolge, in der die Frames dann
wieder am Ausgangsport abgesendet
werden. WFQ nihert sich den theo-
retischen Aussagen an, indem es fiir
jeden Frame eine »Frame-Ende-
Zeit« errechnet. Aus der gegebenen
Bandbreite des Ausgangsports, der
Anzahl der aktiven Queues, der re-
lativen Gewichtung der einzelnen
Queues und der Linge der einzel-
nen Frames in den Queues wird
diese Ende-Zeit fiir jeden einzelnen
ankommenden Frame ermittelt.
Der Scheduler bearbeitet dann den
Frame mit der kiirzesten errechne-
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ten Ende-Zeit und leitet diesen wei-
ter. Dabei ist zu beachten, dass die
Ende-Zeit keine reale Zeit fiir die
Ubertragung ist, sondern vielmehr
eine Nummer, die die Reihenfolge
der Frames ausdriickt, in der sie
abgearbeitet werden sollen. Wenn al-
le Frames Kklassifiziert und in der
entsprechenden Queue gepuffert
sind, errechnet der Scheduler fiir je-
den Frame eine Ende-Zeit. Bei der
Abarbeitung der gepufferten Frames
bearbeitet der Scheduler zuerst die
Frames mit der kiirzesten Ende-Zeit.
Anschlieend wird der Frame mit
der nichstgrofieren Ende-Zeit bear-
beitet. WFQ hat zwei Vorteile: Einer-
seits bietet es Schutz fiir jede Service-
klasse, indem es einen minimalen
Anteil der Bandbreite des Ausgang-
sports fiir jede Klasse zusichert, un-
abhingig davon, welche Figenschaf-
ten diese Klasse hat. Anderseits bietet
WEQ die Moglichkeit, fiir gewichte-
te, faire Anteile der Bandbreite des
Ausgangsports einen begrenzten De-
lay zuzusichern. WFQ hat allerdings
auch einige Nachteile. WFQ wird
von den Herstellern in Software rea-
lisiert, nicht in Hardware. Dadurch
stellt WFQ hohe Anforderungen an
die zu Grunde liegende Hardware,
zumal der Algorithmus des WFQ
ohnehin schon sehr rechenintensiv
ist. Weiterhin kann bei Verwendung
von vielen Serviceklassen ein unre-
gelmafliger Datenstrom sehr leicht
die Leistung anderer Datenstrome
der gleichen Serviceklasse beschrin-
ken. Auflerdem ist die Begrenzung
des Delays immer noch auf recht
grofle Werte reduziert, auch wenn es
schon besser funktioniert als bei an-
deren Scheduling-Strategien. Da
WEQ eine relativ alte Scheduling-
Strategie ist, hat es im Laufe der Jah-
re viele Entwicklungen gegeben, die
aus dem eigentlichen WFQ hervor-
gingen. Diese Entwicklungen sind

zum Beispiel Class-Based-WFQ,
Self-Clocking-Fair-Queuing
(SCEQ), Worst-Case-Fair-Weighted-
Fair-Queuing (WF2Q) oder auch
Worst-Case-Fair-Weighted-Fair-
Queuing+ (WF2Q+).

WEQ ist an den Endpunkten
von Netzwerken angesiedelt, um eine
faire Verteilung von Bandbreite auf
verschiedene Serviceklassen zu si-
chern. WFQ kann auch auf verschie-
dene Verhalten eingestellt werden.
Die erste Moglichkeit ist, WFQ so
einzustellen, dass es eine grofle An-
zahl von Queues verwalten kann.
Mit der zweiten Einstellmoglichkeit
kann man eine begrenzte Anzahl von
Queues, die mehrere Datenstrome
enthalten, verwalten. Bei dieser Ein-
stellung werden CoS-Regeln oder die
drei Priorititsbits von IP-Type-of-
Service verwendet, um Frames den
Queues zuzuordnen. Fir jede der
Queues wird ein bestimmter Pro-
zentsatz der Bandbreite des Aus-
gangsports allokiert. Der Prozentsatz
ist dabei abhidngig vom errechneten
Gewicht fur die Serviceklasse. Diese
Niherung erlaubt dem System, meh-
rere Bandbreiten fiir jede Queue auf
Grund der CoS-Regeln oder auf
Grund der ToS-Bits zu reservieren.
Eine gehobene Version von WEFQ,
manchmal als Class-Based-WFQ
bezeichnet, kann alternativ einge-
setzt werden, um eine begrenzte An-
zahl von Queues zu verwalten, die
mehrere Datenstrome enthalten. In
dieser Konfiguration bestimmen be-
nutzerdefinierte Frame-Klassifika-
tionsregeln, welcher Queue Pakete
zugewiesen werden. Diese Queues
bestimmen einen benutzerkonfigu-
rierten Prozentsatz der Bandbreite
des Ausgangsports.

Mittelwege
Weighted-Round-Robin (WRR) ist
eine Gruppe von Scheduling-Strate-
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gien, die die Nachteile von FQ und
PQ beheben sollen. Dabei behebt
WRR die Nachteile von FQ, indem
es jedem Datenstrom einen eigenen
Teil der Bandbreite des Ausgangs-
ports zuweisen kann. Weiterhin
wird bei WRR der Nachteil von
Strict-PQ behoben, bei dem Frames
in Queues mit geringerer Prioritdt
die gesamte Bandbreite sowie der
Pufferspeicher vorenthalten werden
kann. Bei WRR wird mindestens ein
Frame pro Schleifendurchlauf aus
jeder Queue entfernt. WRR wird
manchmal auch als Class-Based-
Queuing (CBQ) bezeichnet. Beim
WRR werden die Frames zunichst
Klassifiziert und in verschiedene Ser-
viceklassen aufgeteilt, zum Beispiel
in die Serviceklassen »real-timex,
»interactive« oder »filetransfer«. An-
schlieBend werden diese Frames in
eine Queue eingefiigt, die fir die
entsprechende Serviceklasse reser-
viert ist. Jede dieser Queues wird in
Round-Robin-Reihenfolge abgear-
beitet. Dabei werden, genau wie bei
FQ und PQ, leere Queues iiber-
sprungen. WRR unterstiitzt die Re-
servierung von verschiedenen Band-
breiten fiir verschiedene Service-
klassen, indem es entweder mehr als
ein Frame aus Queues mit hoherer
Bandbreitereservierung abarbeitet
oder, indem es immer nur einen
Frame pro Besuch des Schedulers
abarbeitet, aber dann die Queue pro
Round-Robin-Durchlauf mehrfach
besucht wird. Um die Menge der re-
servierten Netzwerkressourcen fiir
jede Serviceklasse zu regulieren,
kann eine Anzahl von Parametern
verdndert werden. Der Delay eines
Frames in einer bestimmten Queue
ist abhidngig von der Rate, mit der
die Frames in die Queue platziert
werden, von der Grofle der Queue
sowie von der Anzahl der Frames,
die bei jedem Round Robin Durch-

lauf abgearbeitet werden, als auch
von der Anzahl der anderen Queues,
die auf den gleichen Ausgangsport
konfiguriert sind. Die Grof3e des Jit-
ter ist abhidngig von der Varianz des
Delays in dieser Queue, der Varianz
in allen andern Queues und der Va-
rianz der Intervalle zwischen den
Round-Robin-Runden. Die Grofle
des Frame-Loss ist abhdngig von ei-
ner Kombination aus der Framerate,
mit der die Frames in die Queue ge-
legt werden, der Tiefe der Queue,
dem »Random Early Detect
(RED)Profile«, das fiir die Queue
verwendet wird, und der Anzahl der
Frames, die pro Durchlauf des Sche-
dulers aus der Queue abgearbeitet
werden. Die Fiillrate kann dabei
durch eine Kontrolle der Bandbreite
auf der Eingangsseite kontrolliert
werden.

WRR bietet eine ganze Anzahl von
Vorteilen:

WRR kann in der Hardware im-
plementiert werden und eignet sich
somit besonders fiir Switches mit
sehr hohen Geschwindigkeiten.

WRR bietet eine grobe Kontrolle
von der auf die Serviceklassen ver-
teilten Bandbreite des Ausgangspots.

WRR stellt sicher, dass zumindest
immer ein Teil der eingestellten
Bandbreite zur Verfiigung steht. So-
mit verhindert es, dass der Netz-
werkverkehr »verhungert«.

WRR bietet einen effizienten Me-
chanismus, um den Transport von
verschiedenen Serviceklassen auf ei-
ne geeignete Anzahl von gebiindel-
ten Datenstromen zu unterstiitzen.

WRR bietet durch die Klassifizie-
rung des Datenverkehrs in Service-
Klassen eine gerechte Verteilung und
mehr Stabilitit fir Netzwerkanwen-
dungen. Will man zum Beispiel
Echtzeitanwendungen gemeinsam
mit FTP-Daten mittels Strict-PQ
verwalten, kann es sein, dass die
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FTP-Daten véllig unterdriickt wer-
den, falls der Anteil der Echtzeitda-
ten entsprechend grofd ist. WRR ba-
siert auf dem Gedanken, dass es bes-
ser ist, Ressourcen zu reduzieren als
Ressourcen zu verbieten, um Ver-
stopfungen zu verhindern. Denn die
Unterdriickung von Ressourcen der
Klassen mit geringer Prioritit behin-
dert auch alle Signale fiir die Reduk-
tion des Dienstes. Dadurch sind An-
wendungen nicht in der Lage, auf
der Senderseite den Netzwerkver-
kehr angemessen zu begrenzen.

Der hauptsichliche Nachteil
von WRR liegt darin, dass es nur
dann den gewiinschten Anteil der
Bandbreite pro Serviceklasse verwen-
det, wenn die Linge der einzelnen
Frames gleich oder die durchschnitt-
liche Framegrof3e bekannt ist. Wenn
zum Beispiel drei Queues Frames an
den gleichen Ausgangsport senden
wollen und die erste Queue 40 Pro-
zent, die zweite 30 Prozent und die
dritte 20 Prozent der Bandbreite re-
serviert haben, ist die Ausgangsver-
teilung bei gleicher Frameldnge gesi-
chert. Wenn man davon ausgeht,
dass alle Frames 100 Byte lang sind,
ergibt sich, dass nach der ersten Run-
de des Schedulers von der Queue 1
vier Frames iibertragen wurden (400
Byte), von der zweiten drei Frames
(300 Byte), von der dritten zwei
Frames (200 Byte) und von der
vierten ein Frame (100 Byte). Das
entspricht also genau den Anforde-
rungen, die an WRR gestellt sind.

Wenn nun aber die Frames der
verschiedenen Klassen unterschied-
liche Lingen haben, kommt es da-
zu, dass die Klassen mit den lidnge-
ren Frames mehr Daten tibertragen,
als ihnen eigentlich zusteht. Geht
man beispielsweise davon aus, dass
in der Queue 1 die Frames 100 Byte,
in der Queue 2 200 Byte, in der
Queue 3 300 Byte und in der Queue
4 400 Byte lang sind, erhilt man ei-
ne ganz andere Verteilung der
Bandbreite als eingestellt. Dadurch
ergibt sich auch die gleiche Vertei-
lung der Anzahl von Frames nach
einem Durchlauf des Schedulers. Je-
doch ist die entsprechende Anzahl
der iibertragenen Bytes vollig an-
ders. Queue 1 iibertragt vier Frames
(400 Byte), Queue 2 drei Frames
(600 Byte), die Queue 3 im gleichen
Zeitraum zwei Frames (600 Byte)
und die Queue 4 ibertrigt einen
Frame (400 Byte). Bei der resul-
tierenden Gesamtmenge von 2000
Byte ergibt sich nun, dass Queue 1
20 Prozent, Queue 2 30 Prozent,
Queue 3 ebenfalls 30 Prozent und
Queue 4 20 Prozent der verfiigba-

ren Bandbreite beanspruchen. Das
entspricht eindeutig nicht der ge-
wiinschten und konfigurierten Ver-
teilung der Bandbreite.
Deficit-Weighted-Round-Robin
(DWRR) ist die Grundlage fiir Sche-
duling-Strategien, die die Nachteile
von WRR und WFQ beheben sollen.
Der Nachteil von WRR, bei unter-
schiedlichen Frameldngen keine ge-
naue Verteilung der Bandbreite zu
unterstiitzen, wird behoben. Auch
der Nachteil von WFQ in Bezug auf
eine zu hohe Komplexitit ist beim
DWRR nicht mehr vorhanden. So-
mit ist DWRR auch fiir sehr schnelle
Switches geeignet und bietet eine gu-
te Skalierung der Bandbreite des

Strict-Priority-Queuing

Erwarteter
Frame-Loss .
bei ..
korrekter
Funktion
unter -

Uberlast. = . . .

Ausgangsports auf die einzelnen
Queues.

Bei DWRR werden verschiedene Pa-
rameter fiir jede Queue konfiguriert:

Eine Gewichtung bestimmt den
Anteil der Bandbreite des Ausgangs-
ports, der einer Queue zugestanden
wird.

Fin Deficit-Counter, der die An-
zahl der Bytes bestimmt, die bei je-
dem Mal iibertragen werden, wenn
der Scheduler die entsprechende
Queue bedient. Der Deficit-Counter
erlaubt einer Queue, die beim letzten
Durchlauf nicht bearbeitet werden
konnte, da ein Frame am Anfang der
Queue grofler war als der Wert des
Deficit-Counter, eine Art »Gut-
schrift« zu bekommen, die dann
beim nichsten Durchlauf verwendet
werden kann.

Da DWRR in Hardware imple-
mentiert werden kann, ist es auch
fir schnelle Switches geeignet.
DWRR bietet alle Vorteile von WRR
und behebt dessen Problem bei
der gerechten Verteilung der Band-
breite bei unterschiedlichen Frame-
Lingen.

Die Hersteller von Netzwerk-
komponenten sind heute bestrebt,
das beste Verhiltnis zwischen guter
Verteilung und einfacher Umsetzung
bei der Implementierung der
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Queuing-Strategien zu finden. Eine
mogliche Losung besteht zum Bei-
spiel darin, dass PQ mit DWRR ge-
meinsam eingesetzt wird. Diese bei-
den Techniken konnen hardware-
miflig umgesetzt werden. Dabei
werden hoher priorisierte Daten-
strome immer vor den niedriger
priorisierten weitergeleitet. Wenn die
hoch priorisierten Stréme ihre
Bandbreite iiberschreiten, so wird
dieser Datenstrom auf die reservier-
te Bandbreite begrenzt. Somit kon-
nen Datenstrome mit geringer Prio-
ritit nicht »verhungernc.

Hoher priorisierte Datenstrome
werden nur so lange bevorzugt be-
handelt, wie sie im Bereich ihrer re-

servierten Bandbreite bleiben. Inner-
halb einer Prioritit konnen Queues
dann nach DWRR-Prinzip verwaltet
werden, um eine Einhaltung der re-
servierten Bandbreite zu erreichen.
Diese Kombination von Strict-PQ
und DWRR ist relativ billig und
kann hardwareseitig implementiert
werden. Sie erlaubt hoch priorisier-
tem Datenverkehr, schnell bearbeitet
zu werden, was einen geringen Delay
ermdglicht, ohne dass Datenstrome
geringer Prioritit »verhungern«.

Fazit
Fir die fiir unseren Switch-Ver-
gleichstest unterstellten Anwen-
dungsgebiete ist eine gleichmifige,
konfigurierbare  Verteilung der
Priorititen erwiinscht. DWRR bie-
tet sich also als Scheduling-Strategie
an, da es sehr fair und auch schnell
genug ist, um in Switches zu ar-
beiten, die Anschliisse mit Gigabit-
Geschwindigkeit haben. Dieses Ver-
fahren erscheint wegen seiner Ge-
schwindigkeit durch hardwarema-
Bige Implementierung und durch
die Art des Schedulings von der
Theorie her das am besten geeigne-
te Verfahren zu sein.

Da DWRR recht komplex in der
Realisierung ist, kann man es natiir-
lich auch mit einem einfachen WRR

ersetzen. Allerdings sollte man in
diesem Fall bedenken, dass Quali-
tatsklassen mit vorwiegend kiirzeren
Datenframes weniger benachteiligt
weitergeleitet werden. Das heif3t,
wenn zwei Klassen die gleiche Band-
breite zugewiesen bekommen, wird
die Klasse mit den lingeren Frames
mehr resultierende Bandbreite er-
halten als die Klasse mit den kiirze-
ren Frames. Der Grund dafiir liegt
im Verfahren selbst.

Als Ersatz fiir das DWRR kann
man auch eine WFQ-Strategie ver-
wenden. Das Resultat ist dabei das
gleiche, nur eignet sich DWRR bes-
ser fiir Switches im Gigabit-Bereich
als WFQ. Der Grund dafiir liegt in
der Implementierung. DWRR kann
hardwaremiflig implementiert wer-
den, WFQ aber nur softwaremif3ig.
Softwaremifige Implementierun-
gen sind in der Regel aber deutlich
langsamer als hardwaremif3ige.

Um bei extrem {iberlasteten
Netzen auch eine Qualititsklasse zu
haben, die von den anderen unbe-
einflusst geswitcht wird, bietet sich
die Zusammenarbeit des DWRR —
oder auch WRR beziehungsweise
WEFQ — mit einer Strict-PQ-Strategie
an. So konnen die Daten zur Netz-
werkkontrolle, wie sie in der CoS-
Klasse 7 in dem Standard 802.1D ge-
fordert, jederzeit ihr Ziel erreichen.
Da vier verschiedene Qualititsklas-
sen untersucht werden sollten, bietet
es sich an, drei Queues mit DWRR
zu versehen und eine Queue mit
Strict-PQ. Die mit DWRR verwalte-
ten Queues werden fiir die CoS-
Klassen 1, 3 und 5 verwendet. Sie
entsprechen Daten fiir Hintergrund-
verkehr mit geringer Prioritit, Excel-
lent-Effort fiir hervorragende Uber-
tragung und Videodaten, die in
Echtzeit mit hochster Prioritit tiber-
tragen werden sollten.

In diesem Aufbau fiir die Sche-
duling-Strategien kénnen dann ver-
schiedene Gewichtungen eingestellt
werden. Dabei sollte die Gewichtung
des Strict-PQ nie verletzt werden.
Bei Uberlast in allen Priorititen
kann es in den anderen Queues the-
oretisch dazu kommen, dass diese
ihre gewtnschten Gewichtungen
nicht einhalten kénnen.

Soweit zur Theorie — wie sich
diese Mechanismen, die in aktuellen
Core- wie Edge-Switches implemen-
tiert sind, in der Praxis unserer Real-
World-Labs-Tests verhalten haben,
steht dann in unserem groflen LAN-
Switch-Vergleichstests ab Seite 14 in
diesem Heft.
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